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v INTRODUCTION

* Objet de tout systeme
informatique : Traiter des donneées

* Parmi ces données, un groupe
necessite une protection
renforcée : Les données
personnelles
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v INTRODUCTION

* Une donnée personnelle est toute
information qui permet d’identifier
une personne physique

e Leur traitement est soumis a des
regles spécifiques et au controle de
instance



INTRODUCTION

 La protection est ainsi une obligation
legale a laquelle les systemes
d’information doivent se conformer (|)

 La protection est aussi un imperatif
pour la transition tunisienne et
I’économie (Il)



\ |. PDP, OBLIGATION LEGALE

 Encadrementde la PDP, loi

organique n° 2004-63 & décrets de
2007

» Conditions, procédures, droits des
citoyens, obligations de traitement,
controle et sanctions



|. PDP, OBLIGATION LEGALE

Loi applicable a tous les traitements de

données personnelles :
« Collecte;
* Enregistrement et conservation;
« Organisation et modification;
« Exploitation et utilisation;
« Communication, diffusion et transfert;
* Destruction.
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\ |. PDP, OBLIGATION LEGALE

 Letraitementdes données doitse fairedansle
cadre d’une relation de confiance

* Le traitement:
 Soumetle responsable a des obligations
* Faitbénéficierla personne concernée de droits

» Estréalisésousle controlede l’lnstance
nationale de protection des données
personnelles



\ |. PDP, OBLIGATION LEGALE

Tout traitement est soumis a une proceédure
préalable:

- Déclaration préalable de traitement a
I’INPDP

- Demanded’autorisationde:
 Traitementde données sensibles

* Transfertde données vers |’étranger
 Installation de systeme de vidéosurveillance



Y |. PDP, OBLIGATION LEGALE

 Touttraitement doit obtenirle
consentement éclairé de la personne
concerneée

 Touttraitementdoit avoir une finalité
déclarée

 Touttraitement doit conserver les données
jusqu’alarealisation de la finalité (Droit a
I’oubli)
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l. PDP, OBLIGATION LEGALE

* Touttraitementdoit garantirla sécurité des
données personnelles gu’il traite

- Art.18delaloi: « ... prendre toutes les
précautions nécessaires pour assurer la
sécurité de ces données et empeécher les tiers
de procéder a leur modification, a leur
altération ou a leur consultation sans
I’autorisation de la personne concernée »



|. PDP, OBLIGATION LEGALE

» Leresponsable du traitement est
solidairement responsable de la sécurité des
données personnelles avec son sous traitant

éventuel

» Art. 20. Le responsable du traitement... doit
choisir scrupuleusement le sous-traitant.
Le sous-traitant doit respecter les dispositions
de la présenteloi... »



\ |. PDP, OBLIGATION LEGALE

* Les précautions de sécurité a prendre, les actions non
autorisées (L’article 19)

« Lacces aux équipements et aux installations;

« Lecture, copie, modification ou déplacement des données

* Introduction de donnée, prise de connaissance, effacement ou radiation;
« Utilisation

- Consultation ou copie des données lors de leur communication

- Le méme articleimpose au responsable les precautions
suivantes:

« Veérification a posteriori de l'identité des personnes ayant eu accés au systeme
d'information ;

- Sauvegarderles données parla constitution de copies de réserve sécurisées.
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l. PDP, OBLIGATION LEGALE

« Sanctions (Privatives de liberte) :

* Art. 94. « Est punide trois mois d’emprisonnementet
d’une amende de milledinars quiconque viole les
dispositions des articles ... 19, ainsique. ... I’article 20, de
la présenteloi »

* Art. 90. « Estpunid'un an d'emprisonnementet d'une
amende de cinq mille dinars, quiconque : effectue
intentionnellement un traitementdes données a
caractere personnel sans présenterla déclaration
prévue a l'article 7 ou sans l'obtention de |'autorisation
prévue aux articles 15 et 69 de la présenteloi »



Il. PDP, IMPERATIF STRTEGIQUE

* La Tunisie doitaccéder a I’espace de
confiance sur le planinternational

* Cen’estpas un choixou une option, c’estun
impératif stratégique

* La Tunisie a besoinde ce label d’espaceou les
données personnelles sont protéegeées

« Limpératif est stratégique pour la transition
démocratique et pour la situation économique
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o, PDP, IMPERATIF STRTEGIQUE

 Transfert transfrontiere
des DP est conditionné a +
la protection adéquate du PR
pays destinataire

* La Tunisie est classée
comme n’ayant pas de
protection adéquate

 Conséqguence :
Interdiction de bénéficier .
de I’offshoring

.| TUNISEE

TUNISIE

. Niveau non adéquat de protection des
. données (pays disposant toutefois d'une
autorité de contrile).

: 2 Vous avez besoin deil'au:mrisaﬁn‘n de la CHIL pour
g transférer des données a caractére personnel vers
- > ‘1 e pays. Pour plus dinformations concernant les
‘-g.-.._- formalités d'encadrement du transfert, veuillez vous
I %%q  reporter au guide sur les transferts internationaux de

|I’D|||||||||W”I
/“:- *

Pour plus d'informations :
Instance Nationale de Protection des Données 3
Caractére Persorng |

1, Rue Mohamed Mazla

Mutuellevile 1002 TUNIS - TUNISIE




¥ II. PDP, IMPERATIF STRTEGIQUE

Projet Smart Tunisia

Reépubligues

Sma2rt tunNniisiIs

Votre Hub
e de compeéetences
pour I'Europe,.
le Movyen Orient
et I'Afrique.

CIVIR SIMIART TUNISIA, 10/08/2015
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Créer 50 000 emplois sur 5 ans

Devenir un hub ICT pour IY'Europe,
le Moyen Orient et FAfrique

Devenir le leader de I'Offshoring
francophone




Il. PDP, IMPERATIF STRTEGIQUE

... UIMPACT EST DAUTANT PLUS VISIBLE EN TERME DE
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RECETTES EN DEVISES

Entrées en millions de TND

+2000 millions TND
Grace a Smart Tunisia

2014 2020 sans Smart Tunisia 2020 avec Smart Tunisia

B Entrées en millions de TND



Il. PDP, IMPERATIF STRTEGIQUE

* La PDP est un impéeratif stratéegique pour la
transition démocratique tunisienne

« La constitution estune charte des droits et des
libertés

* Le texte supréme ne peut rester lettre morte, il
fautle rendre effectif

* La protectionde la vie privée est essentielle
pour ’instauration d’une synergie de respect
des libertées



Il. PDP, IMPERATIF STRTEGIQUE

- La bataille doit commencer par la vulgarisation de
ces nouvelles notions, I’éducation et la
sensibilisation

* L’espace européen a dépasseé cette etape et combat
actuellementles géantsde I’'internet outre
Atlantique qui mettent a I’épreuve la vie privée des

citoyens

- L’affaire Snowden et les scandales d’espionnage et
d’écoute ont scandalisée I’Europe



" |l. PDP, IMPERATIF STRTEGIQUE

La justice europeenne invalide le tres

La derniére sonnette o Tee o den peraonmetios '
d’alarme a été tiréeparla

décisionde la Courde I -
justicede I’Union

européenne du 6 octobre
2015...

Il faut meéditer et prendre
les décisions qui

La Cour de justice de I'Union européenne (CJUE) a décidé, mardi & octobre, de

°
S,'m osent car suspendre le « Safe Harbor », un accerd qui encadre l'utilis aticn des dennées des
LN LA internautes eu : mbre 2ric aines, dont les

ropeens par de no uses entreprises americ

21 geants du VWeb.
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Il. PDP, IMPERATIF STRTEGIQUE

iM

Pas du tout
préoccupé(e)

2%
Pas préoccupé(e)
_ 15% Plutot pas

préoccupé(e)
13%

Plutét
préoccupé(e)

Alors que 85% des francais en 2014 se disaient
préoccupés parla PDP, les tunisiens ne savent
méme pas ce que sontles données personnelles !!!



POUR CONCLURE

 Lesannées a venirseronttemoind’une
amplificationde la masse des données
personnelles en traitement

* Les projets publics actuels doivent etre encadreés
pour donner le tempo, certes du PPP, mais aussi du
respectdes droits et libertés des citoyens :

« Vidéosurveillance publique de la voie publique
 ldentifiantunique citoyen des citoyens
« Carted’identité et passeport numeérique

« C’estle secretde la confiance



